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DELIBERAZIONE PRESIDENZIALE N. q oy

OGGETTO: Il Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del
27 aprile 2016 (General Data Protection Regulation — GDPR) - “Linee guida
per la gestione delle esportazioni di dati su supporto informatico e cartaceo
Sistema di geolocalizzazione MONI.TER — GPS™ — Approvazione.

IL PRESIDENTE

Premesso che:

- il Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016
(General Data Protection Regulation — GDPR) relativo alla protezione delle persone
fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali
dati definisce:

- “dato personale™: “qualsiasi informazione riguardante una persona fisica identificata o
identificabile ("interessato"”); si considera identificabile la persona fisica che puo
essere identificata, direttamente o indirettamente, con particolare riferimento a un
identificativo come il nome, un numero di identificazione, dati relativi all 'ubicazione,
un identificativo online o a uno o piu elementi caratteristici della sua identita fisica,
fisiologica, genetica, psichica, economica, culturale o sociale”;

- “dati particolari™: i “dati personali che rivelano [ 'origine razziale o etnica, le opinioni
politiche, le convinzioni religiose o filosofiche, o l'appartenenza sindacale, nonché dati
genetici, dati biometrici intesi a identificare in modo univoco una persona fisica, dati
relativi alla salute o alla vita sessuale o all orientamento sessuale della persona™;

- “dati giudiziari”: quelli relativi a condanne penali, reati o connesse misure di
sicurezza,

- “trattamento”: deve intendersi “qualsiasi operazione o insieme di operazioni, compiute
con o senza l'ausilio di processi automatizzati e applicate a dati personali o insiemi di
dati personali, come la raccolta, la registrazione, ['organizzazione, la strutturazione, la
conservazione, 1'adattamento o la modifica, l'estrazione, la consultazione, ['uso, la
comunicazione mediante frasmissione, diffusione o qualsiasi altra forma di messa a
disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la
distruzione;
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Atteso che:

- il Consorzio ha realizzato un sistema telematico di monitoraggio delle attivita svolte sul
territorio (sistema MONIL.TER) che prevede:
¢ linstallazione su alcuni mezzi consortili di “black box™ per il monitoraggio della

posizione e dello stato del veicolo (I’elenco & disponibile in una cartella all’interno
della rete informatica consorziale);

* la dotazione a tutti i dipendenti, che sono chiamati per lo svolgimento delle proprie
mansioni ad abituali spostamenti sul territorio, di smartphone per la gestione del
sistema di monitoraggio (controllo di gestione) e per la raccolta di dati per la redazione
dei cedolini paga (misurazione delle percorrenze chilometriche eseguite con mezzo
privato, accertamento diritto di indennita di mensa, ecc.).

Considerato che:

- ai sensi dell’art. 24 del Regolamento (UE) 2016/679, il Consorzio di Bonifica Pianura di
Ferrara, in qualita di Titolare del trattamento, € tenuto a mettere in atto misure tecniche ed
organizzative adeguate per proteggere i dati che tratta da eventuali rischi aventi probabilita
e gravita diverse per i diritti e le liberta delle persone fisiche interessate;

Tenuto conto che:

- 1 dati ottenuti grazie al Sistema MONLTER vengono dall’Ente trattati con strumenti
elettronici. Ogni trattamento avviene nel rispetto dei principi di liceita, necessitd e non
eccedenza, proporzionalita e finalita, nonché conformemente a quanto previsto dalla
disciplina rilevante in materia di sicurezza e protezione dei dati personali (D.Lgs.
196/2003 come modificato dal d.lgs. 10 agosto 2018, n. 101, Provvedimenti del Garante
per la protezione dei dati personali in materia di GPS, Regolamento (UE) 2016/679);

- 1 dati acquisiti sono accessibili presso un Server per un arco temporale non superiore a
1825 giorni successivi alla rilevazione, fatte salve specifiche richieste investigative
dell’autorita giudiziaria o di polizia giudiziaria;

- I’accesso alla piattaforma Evomatic consente agli utenti abilitati di estrarre dati in formato
elettronico e di stampare report;

- il trattamento dei dati € consentito solo se sono adottate alcune misure di sicurezza atte a
garantirne, in primis, I’integrita e la riservatezza;

Considerato che:

- per il trattamento di estrazioni dati in formato informatico o di stampe su supporto
cartaceo delle informazioni personali gestite dal Sistema MONLTER occorre porre in
essere misure di sicurezza specifiche e adeguate in considerazione dei rischi cui sono
esposti i dati e delle conseguenze pregiudizievoli derivanti da trattamenti indebiti;

Viste:

- le “Linee guida per la gestione delle esportazioni di dati su supporto informatico e
cartaceo Sistema di geolocalizzazione MONIL.TER — GPS” predisposte in osservanza del
Regolamento (UE) 2016/679 in oggetto quale misura tecnico-organizzativa idonea a
proteggere 1 dati trattati dai rischi sopra indicati;
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Dato atto di dover provvedere all’approvazione di tali Linee guida, da indirizzare al
personale consorziale interessato per la loro osservanza e al Comitato Amministrativo per
comunicazione;

Visto lo Statuto.

DELIBERA
1) di approvare le “Linee guida per la gestione delle esportazioni di dati su supporto
informatico e cartaceo Sistema di geolocalizzazione MONI.TER — GPS" predisposte in
osservanza del Regolamento (UE) 2016/679 in oggetto quale misura tecnico-
organizzativa idonea a proteggere i dati trattati dai rischi sopra indicati e allegate alla
presente deliberazione a farne parte integrante e sostanziale;
2)  di indirizzare tali Linee guida al personale consorziale interessato per la loro osservanza
e attuazione;

3)  di dare comunicazione delle Linee guida approvate al Comitato Amministrativo nella

sua prossima riunione.

IL DIRETTORE DELL’AREA AMM.VA
( ;

tt.ssa Faola (Qavicchi)

IL PRESIDENTE

(Dott. Stefang/Calderoni)
e e > f—,——-——&‘\‘
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LINEE GUIDA PER LA GESTIONE DELLE ESPORTAZIONI
DI DATI SU SUPPORTO INFORMATICO E CARTACEO
SISTEMA DI GEOLOCALIZZAZIONE MONLI.TER — GPS

(Approvate con Deliberazione Presidenziale n. ... del ......)

Il Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 (General

Data Protection Regulation — GDPR) relativo alla protezione delle persone fisiche con riguardo al

trattamento dei dati personali, nonché alla libera circolazione di tali dati definisce:
“dato personale”: “qualsiasi informazione riguardante una persona fisica identificata o
identificabile ("interessato”); si considera identificabile la persona fisica che puo essere
identificata, direttamente o indirettamente, con particolare riferimento a un identificativo come
il nome, un numero di identificazione, dati relativi all’'ubicazione, un identificativo online o a uno
o pil elementi caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica,
culturale o sociale”.

- “dati particolari”: i "dati personali che rivelano I'origine razziale o etnica, le opinioni politiche, le
convinzioni religiose o filosofiche, o I'appartenenza sindacale, nonché dati genetici, dati
biometrici intesi a identificare in modo univoco una persona fisica, dati relativi alla salute o alla
vita sessuale o all’orientamento sessuale della persona”;

- “dati giudiziari”: quelli relativi a condanne penali, reati o connesse misure di sicurezza;

- “trattamento”: deve intendersi “qualsiasi operazione o insieme di operazioni, compiute con 0
senza Iausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali,
come la raccolta, la registrazione, I'organizzazione, la strutturazione, la conservazione,
I'adattamento o la modifica, I'estrazione, la consultazione, 'uso, la comunicazione mediante
trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o
Iinterconnessione, la limitazione, la cancellazione o la distruzione.

Il Consorzio ha realizzato un sistema telematico di monitoraggio delle attivita svolte sul territorio

(sistema MONI.TER) che prevede:

e linstallazione su alcuni mezzi consortili di “black box” per il monitoraggio della posizione e dello
stato del veicolo (Ielenco & disponibile in una cartella all'interno della rete informatica
consorziale);

e la dotazione a tutti i dipendenti, che sono chiamati per lo svolgimento delle proprie mansioni
ad abituali spostamenti sul territorio, di smartphone per la gestione del sistema di
monitoraggio (controllo di gestione) e per la raccolta di dati per la redazione dei cedolini paga
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(misurazione delle percorrenze chilometriche eseguite con mezzo privato, accertamento diritto

di indennita di mensa, ecc.).
Ai sensi dell’art. 24 del Regolamento (UE) 2016/679, il Consorzio di Bonifica Pianura di Ferrara, in
qualita di Titolare del trattamento, & tenuto a mettere in atto misure tecniche ed organizzative
adeguate per proteggere i dati che tratta da eventuali rischi aventi probabilita e gravita diverse per
i diritti e le liberta delle persone fisiche interessate.
| dati ottenuti grazie al Sistema MONLTER vengono dall’Ente trattati con strumenti elettronici.
Ogni trattamento avviene nel rispetto dei principi di liceita, necessita e non eccedenza,
proporzionalita e finalita, nonché conformemente a quanto previsto dalla disciplina rilevante in
materia di sicurezza e protezione dei dati personali (D.Lgs. 196/2003 come modificato dal d.lgs. 10
agosto 2018, n. 101, Provvedimenti del Garante per la protezione dei dati personali in materia di
GPS, Regolamento (UE) 2016/679).
| dati acquisiti sono accessibili presso un Server per un arco temporale non superiore a 1825 giorni
successivi alla rilevazione, fatte salve specifiche richieste investigative dell’autorita giudiziaria o di
polizia giudiziaria.
L'accesso alla piattaforma Evomatic consente agli utenti abilitati di estrarre dati in formato
elettronico e di stampare report.
Il trattamento dei dati & consentito solo se sono adottate alcune misure di sicurezza atte a
garantirne, in primis, I'integrita e la riservatezza.
Per il trattamento di estrazioni dati in formato informatico o di stampe su supporto cartaceo
delle informazioni personali gestite dal Sistema MONI.TER occorre porre in essere misure di
sicurezza specifiche e adeguate in considerazione dei rischi cui sono esposti i dati e delle
conseguenze pregiudizievoli derivanti da trattamenti indebiti.

Ubicazione dei dati e rischi cui sono esposti

| dati particolari MONI.TER trattati dal Consorzio possono essere:
* stampati su supporto cartaceo; in tal caso i documenti cosi ottenuti devono essere conservati
in armadi, cassettiere e schedari (e mobili analoghi) muniti di serratura.
* estratti su supporto informatico; in tal caso i file devono essere conservati nei server aziendali.
| rischi consistono nella possibile compromissione della riservatezza di tali informazioni @
conseguente trattamento non autorizzato degli stessi.
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Modalita di conservazione degli stampati su supporto cartaceo di dati particolari MONL.TER.

Tutti gli armadi, cassettiere e schedari (e mobili analoghi) contenenti stampati su supporto
cartaceo di dati particolari MONI.TER devono essere adeguatamente chiusi a chiave.

Le modalita di gestione delle chiavi sono le medesime stabilite dalle “Linee guida per la gestione
delle chiavi dei locali/uffici e dei mobili/arredi contenenti archivi cartacei di dati particolari e/o
giudiziari”, approvate con Deliberazione Presidenziale n. 21 del 15 aprile 2021.

E’ fatto assoluto divieto di asporto di questi documenti dalle sedi e dagli Uffici periferici consortili.
E’ altresi vietata la consegna di questi documenti ad altri dipendenti o a terzi.

L'operatore che ha prodotto lo stampato e tenuto a distruggerlo al termine dello specifico
trattamento che ha richiesto I'estrazione dati. In ogni caso il documento deve essere distrutto

entro i termini stabiliti dal Regolamento MONI.TER per le diverse tipologie di trattamento.
Modalita di conservazione degli estratti su supporto informatico di dati particolari MONL.TER.

Gli estratti su supporto informatico devono essere conservati nei server aziendali.

E’ fatto assoluto divieto di:

e copia dei file su disco locale del PC;

e riproduzione di questi dati su altri supporti rimovibili quali chiavette USB, CD, DVD, ecc..

e inviare tali informazioni tramite il sistema di posta elettronica o altri strumenti di
comunicazione (a titolo indicativo e non esaustivo Whatsapp, Messenger, Telegram, ecc.) sia
ad utenti interni che esterni.

L'operatore che ha prodotto il file & tenuto a cancellarlo al termine dello specifico trattamento
che ha richiesto I'estrazione dati. In ogni caso il documento deve essere cancellato entro i termini
stabiliti dal Regolamento MONI.TER per le diverse tipologie di trattamento.
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